
Journal of Science and Technology Thonburi University     1 
 
 
 
 

Vol 4 NO 2 Jul – Dec 2020 

การเสริมสร้างความตระหนักรู้เท่าทันภัยทางไซเบอร์ของบุคลากรในองค์กร: กรณีการจ าลอง
การโจมตีด้วยฟิชชิ่ง 
CYBERSECURITY AWARENESS LEVEL IMPROVEMENT FOR EMPLOYEES IN AN 
ORGANIZATION : A CASE OF PHISHING ATTACK SIMULATION 

   
สุรชัย ฉัตรเฉลิมพันธุ์1, เทอดพงษ์ แดงสี2 

 1สาขาวิชาวิศวกรรมคอมพิวเตอร ์คณะวิศวกรรมศาสตร ์มหาวิทยาลัยเอเชียอาคเนย ์
 2สาขาวิชาวิศวกรรมการจัดการอุตสาหกรรมเพื่อความยั่งยืน คณะวิศวกรรมศาสตร์  

มหาวิทยาลัยเทคโนโลยีราชมงคลพระนคร 
 Surachai Chatchalermpun1 Therdpong Daengsi2 

1Computer Engineering, Faculty of Engineering, Southeast Asia University 
 2Sustainable Industrial Management Engineer Faculty of Engineering  

Rajamangala University of Technology Phra Nakhon 
E-mail: therdpong.d@rmutp.ac.th 

 
บทคัดย่อ 

         บทความนี้น าเสนอการศึกษาเพื่อยกระดับความตระหนักรู้ของบุคลากรภายในองค์กรแห่งหนึ่งเกี่ยวกับภัยคุกคาม
ความมั่นคงปลอดภัยทางไซเบอร์โดยใช้การจ าลองการโจมตีด้วยอีเมลฟิชช่ิง หลังจากที่ได้มีรวบรวมข้อมูลจากบุคลากรจ านวน 
482 คน แล้วท าการวิเคราะห์ด้วยสถิติพื้นฐาน พบว่า มีบุคลากรมากกว่า 22.41 % ที่เปิดอ่านอีเมลดังกล่าวและท าการคลิก
ลิงก์ที่อยู่ในอีเมล เพื่อยกระดับความตระหนักรู้เกี่ยวกับภัยทางไซเบอร์ซึ่งเป็นเรื่องที่ส าคัญ จึงมีการจัดกระบวนการถ่ายทอด
ความรู้เรื่องความตระหนักรู้เท่าทันภัยทางไซเบอร์ให้แก่บุคลากร หลังจากนั้นได้มีการจ าลองการโจมตีด้วยฟิชช่ิงอีกครั้งด้วย
เนื้อหาในอีเมลที่แตกต่างจากเดิม เมื่อได้รวบรวมข้อมูลจากบุคลากรกลุ่มเดิม แล้วท าการวิเคราะห์อีกครั้ง พบว่า มีบุคลากร
น้อยกว่า 7.88 % ที่เปิดอ่านอีเมลดังกล่าวและท าการคลิกลิงก์ที่อยู่ในอีเมล ซึ่งลดลงประมาณ 64.81 % เมื่อเทียบ กับผล
การศึกษาในครั้งที่ 1 ท าให้ค่าระดับความความตระหนักรู้เท่าทันภัยคุกคามทางไซเบอร์ของบุคลากรในองค์กรเพิ่มสูงขึ้นเป็น 
88.80 % นั่นแสดงว่ากระบวนการถ่ายทอดความรู้ที่ด าเนินการไปสามารถให้ผลลัพธ์ที่ดี ฉะนั้นการศึกษานี้จึงมีคุณค่าส าหรับ
น าไปประยุกต์ใช้ในการยกระดับความตระหนักรู้เท่าทันภัยคุกคามทางไซเบอร์ในองค์การอื่นและกับการโจมตีรูปแบบอื่นได้ 
 

ค าส าคัญ:  ฟิชช่ิง ความตระหนักรู้ ความมั่นคงปลอดภัยทางไซเบอร์ การจ าลองการโจมตี 
  

Abstract 
   This article presents the study for enhancing cybersecurity awareness of the employees within an 
organization by using phishing attack simulation. After gathering data from 482 employees, the data were 
analyzed using descriptive statistics and it was found that 22.41 % opened a phishing email message and 
clicked on the link. In order to gain their cyber threat awareness, therefore, the knowledge transfer processes 
based on cybersecurity awareness for employees have been conducted. Then, the attack simulation with 
different content compared to the first round was conducted again. After gathering and analyzing the data 
from the same employees, it has been found that only 7.88 % opened the email and clicked on the link. 
The number has been reduced by 64.81 % compared to the first phase. Also, the cybersecurity awareness 
level has been increased to 88.80 %. That means the knowledge transfer processes that have been 
conducted works well. Therefore, this study has a contribution to the concept application for the 
cybersecurity awareness in other organizations and other forms of attacks. 
 
Keywords: phishing, awareness, cybersecurity, attack simulation 

      
   Received: May 21, 2020                                  Revised: Oct 26, 2020                              Accepted: Nov 05, 2020    

-------------------------------------------------------------------------------------------------------------------------------- 
 

 



2     Journal of Thonburi University (Science and Technology)  
 
 
 
 

Vol 4 NO 1 Jan – June 2020 

บทน า 
 ปัจจุบันมีการใช้งานเทคโนโลยีอินเทอร์เน็ตอย่างกว้างขวาง ไม่ว่าจะเป็นการใช้ในการศึกษาหาความรู้ผ่านการเรียน
ออนไลน์ การใช้เพื่อความบันเทิง (เช่น ดูละครย้อนหลัง ดูหนัง หรือฟังเพลง) การเรียน การค้นคว้าหาความรู้หรือพัฒนาตนเอง 
(เช่น การเรียนภาษาอังกฤษออนไลน์) และการใช้เพื่อท าธุรกรรมทางการเงิน (เช่น การโอนหรือช าระเงินค่าสินค้าที่สั่งซื้อ
ออนไลน์ผ่านอินเทอร์เน็ต) เนื่องจากมีการใช้งานอินเทอร์เน็ตอย่างกว้างขวาง ปัญหาด้านความมั่นคงปลอดภัยเกี่ยวกับการใช้
งานอินเทอร์เน็ตหรือที่เรียกอีกอย่างว่าความมั่นคงปลอดภัยทางไซเบอร์จึงเป็นสิ่งที่สิ่งที่หลีกเลี่ยงได้ค่อนข้างยาก ทั้งนี้ ศูนย์
ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย หรือไทยเซิร์ต (Thailand Computer Emergency 
Response Team: ThaiCERT) ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ได้มีการรวบรวมสถิติภัยคุกคามทางไซเบอร์ (เช่น 
เนื้อหาที่ไม่เหมาะสม ปัญหาความพร้อมใช้งาน ปัญหาการฉ้อโกงออนไลน์ ปัญหาความปลอดภัยของข้อมูล ความพยายามใน
การบุกรุกและการบุกรุก และไวรัสคอมพิวเตอร์หรือรหัสที่เป็นอันตรายอื่น ๆ เป็นต้น) ที่เกิดขึ้นปี พ.ศ. 2562 พบว่ามีผู้แจ้ง
รวมกันทั้งสิ้น 2,470 ครั้ง (ไทยเซิร์ต, 2563) 
 อย่างไรก็ดี หนึ่งในภัยคุกคามด้านความมั่นคงปลอดภัยทางไซเบอร์ที่ค่อนข้างส าคัญและมีความน่าสนใจก็คือ ฟิชช่ิง 
(Phishing) ซึ่งเป็นวิธีการหรือสิ่งที่ผู้ไม่ประสงค์ดีพยายามที่จะใช้เพื่อขโมยข้อมูลที่ส าคัญของผู้ใช้งานอินเทอร์เน็ต เช่น ช่ือผู้ใช้ 
(User name) รหัสผ่าน (Password) เป็นต้น ด้วยการส่งอีเมลหรือลิงก์ของเว็บไซต์ปลอม แล้วน าช่ือผู้ใช้และรหัสผ่านของ
พนักงานไปสวมรอยเข้าระบบการเงินที่ส าคัญของบริษัทซึ่งเคยเกิดขึ้นมาแล้ว เช่น กรณีของธนาคารกลางประเทศบังคลาเทศ 
ที่ถูกโจมตีระบบ SWIFT (Society for Worldwide Interbank Financial Telecommunication) ผ่านเทคนิคฟิชช่ิงจนเกิด
ความเสียหายมากกว่า 80 ล้านดอลล่าร์สหรัฐหรอืกว่า 2,800 ล้านบาท เมื่อปี พ.ศ. 2559 (Zetter, 2016) และกรณีของ บมจ.
สตาร์ ปิโตรเลียม รีไฟน์นิ่ง ในประเทศไทยที่ถูกโจมตีฟิชช่ิงจนเกิดความเสียหายไปมากกว่า 700 ล้านบาท ซึ่งกลายเป็นปัจจัย
ลบส าคัญปัจจัยหนึ่งที่ท าให้ผลประกอบการของบริษัทอยู่ในสถานะขาดทุนเป็นครั้งแรก นับตั้งแต่เข้าจดทะเบียนในตลาด
หลักทรัพย์ฯ ในปี พ.ศ. 2558 (กรุงเทพธุรกิจ, 2563) 
 ทั้งนี้ ได้มีการประมาณการว่า ภายใน พ.ศ. 2570 ทั่วโลกจะมีค่าใช้จ่ายในการอบรมพนักงานเพื่อให้มีความตระหนกัรู้
เกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์สูงถึง 300,000 ล้านบาท ซึ่งเพ่ิมขึ้นเป็น 10 เท่าเมื่อเทียบกับตัวเลขประมาณการเมื่อ 
พ.ศ. 2557 (Morgan, 2019) และมีรายงานฉบับหนึ่งระบุเอาไว้ว่า ในปี 2561 มีรายงานพบการฟิชช่ิงเกิดขึ้นประมาณ 22% 
ของรายงานการเกิดภัยคุกคามความมั่นคงปลอดภัยทางไซเบอร์ที่เกิดขึ้นทั้งหมดในอเมริกา (Slye, 2019) นอกจากนี้ ได้มี
ข้อมูลที่ระบุว่า 30% ของอีเมลฟิชช่ิงถูกเปิดอ่านโดยผู้ที่เป็นเป้าหมายของผู้ไม่ประสงค์ดี และรายงานด้วยว่า มี 12% คลิกบน
ลิงก์ท่ีส่งมากับในอีเมล (Cranor, 2018) นอกจากประเด็นดังกล่าว ยังมีรายงานท่ีแสดงให้เห็นว่า อุตสาหกรรมการเงินเป็นหน่ึง
ในเป้าหมายในการโจมดีของผู้ไม่ประสงค์ดี โดยพบว่า มีความพยายามที่จะเข้าถึงข้อมูลส าคัญโดยการล่วงละ เมิดด้วยวิธีการ
ต่าง ๆ ซึ่งครอบคลุมถึงการฟิชช่ิง ท่ีคิดเป็นสัดส่วนประมาณ 10% ด้วย (Zaw, 2019)  
 จากที่กล่าวมาข้างต้นจะเห็นได้ว่า ภัยทางไซเบอร์ถือเป็นปัญหาใหม่และส่งผลกระทบค่อนข้างมาก โดยเฉพาะอย่าง
ยิ่งภัยจากการโจมตีด้วยฟิชช่ิง ซึ่งสามารถสร้างความเสียหายทางการเงินให้กับบุคลากรในองค์กรได้โดยตรง นอกจากนี้ยังอาจ
ส่งผลให้เกิดความเสียหายทางการเงินให้กับองค์กรได้อย่างมหาศาล ผู้วิจัยจึงได้ท าการศึกษาเกี่ยวกับความตระหนักรู้เท่าทันภัย
ทางไซเบอร์ของบุคลากรในบริษัทแห่งหนึ่ง โดยมีขั้นตอนคือ 1) จ าลองการโจมตีด้วยอีเมลฟิชช่ิง 2) จัดกระบวนการถ่ายทอด
ความรู้ให้บุคลากรเหล่านั้นเพื่อให้รู้เท่าทันภัยทางไซเบอร์ 3) ท าการจ าลองการโจมตีซ้ าด้วยรูปแบบการโจมตีเดิม แล้วท าการ
วิเคราะห์และเปรียบเทียบผลจากการจ าลองการโจมตีทั้ง 2 ครั้ง โดยมีสมมุติฐานว่า กระบวนการถ่ายทอดความรู้ที่ด าเนินการ
ไปสามารถให้ผลลัพธ์ที่ดี และสามารถน าไปประยุกต์ใช้ในการยกระดับความตระหนักรู้เท่าทันภัยคุกคามทางไซเบอร์รูปแบบ
ต่าง ๆ ในองค์การอื่น ๆ ได้ 
 
ทฤษฎีที่เกี่ยวข้อง 
1. การฟิชชิ่ง 
 ภัยทางไซเบอร์ในปัจจุบันมีหลากหลายรูปแบบ ไม่ว่าจะเป็นภัยในรูปแบบของมัลแวร์ (Malware) ซึ่งเป็นซอฟต์แวร์
ประสงค์ร้ายที่สามารถสร้างความเดือนร้อนให้กับผู้ใช้งานได้ เช่น ไวรัสคอมพิวเตอร์ (Virus)  หนอนคอมพิวเตอร์ (Worms) ม้า
โทรจัน (Trojan horse) สปายแวร์ (Spyware) บ็อด (Bot) แอดแวร์ (Adware) และมัลแวร์เรียกค่าไถ่ (Ransomware) เป็น
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ต้น ตลอดจนการโจมตีจนระบบสารสนเทศทางธุรกิจจนเกิดการปฏิเสธการให้บรกิาร (Denial-of-Service: DoS) อย่างไรก็ดี ฟิ
ชช่ิง (Phishing) ก็เป็นภัยทางไซเบอร์อีกรูปแบบท่ีสามารถสร้างความเสียหายได้ทั้งในระดับบุคคลและระดับองค์กร โดยเริ่มมี
การรายงานเกี่ยวกับการฟิชช่ิง (Phishing) ครั้งแรกเมื่อช่วงทศวรรษ 1990 ซึ่งระบุว่า แฮกเกอร์ (Hacker) ได้พยายามที่จะ
ขโมยข้อมูลบัญชีผู้ใช้อเมริกันออนไลน์หรือ AOL โดยการหลอกเหยื่อว่าเป็นเจ้าหน้าที่ของ AOL แล้วส่งอีเมล (Email) เพื่อ
หลอกให้เหยื่อเปิดเผยข้อมูลช่ือผู้ใช้และรหัสผ่าน ซึ่งเป็นข้อมูลที่ผูกกับข้อมูลบัตรเครดิตของเหยื่อ (Chaudhry et al., 2016; 
Jain & Gupta, 2017)  
 การฟิชช่ิงถือเป็นภัยคุกคามทางไซเบอร์ประเภทหนึ่ง ซึ่งคล้ายกับการจับปลาในบึงหรือทะเลสาบ ที่แม้จะมีโอกาสตก
ปลาได้จ านวนไม่มาก แต่ถ้าตกได้ปลาตัวใหญ่ก็ถือว่าคุ้มค่า ภัยคุกคามประเภทนี้อาจมาในรูปแบบของการหลอกล่อให้เหยื่อ
เปิดเผยข้อมูลส่วนตัวที่ส าคัญ เช่น ช่ือผู้ใช้และรหัสผ่าน วันเดือนปีเกิด เลขบัตรประจ าตัวประชาชน และข้อมูลทางการเงิน 
เป็นต้น หรืออาจจะแอบท าการติดตั้งสปายแวร์ (Spyware) หรือมัลแวร์ (Malware) อื่น ๆ บนเครื่องคอมพิวเตอร์ของเหยื่อก็
ได้ (Jain & Gupta, 2017; Bahnsen et al., 2017; Peng et al., 2018) 
 ปกติการโจมตีประเภทน้ีจะเกี่ยวข้องกับการส่งข้อความหรืออีเมล (อีเมลประเภทน้ีบางครั้งจึงถูกเรียกว่าอีเมลฟิชช่ิง) 
ที่มาพร้อมกับลิงก์ (Link) ที่ดูผิวเผินอาจเป็นเหมือนลิงก์ของเว็บไซต์ปกติทั่วไป แต่ในความเป็นจริงคือเป็นลิงก์ของเว็บไซต์ที่
ควบคุมโดยฟิชเชอร์ (Phisher) นอกจากนี้ การฟิชช่ิงถือเป็นอาชญากรรมรูปแบบหนึ่งซึ่งไม่ได้ใช้เพียงเทคนิคที่ต้องอาศัย
เทคโนโลยีเท่าน้ัน แต่ยังใช้เทคนิคท่ีเรียกว่าวิศวกรรมเชิงสังคม (Social Engineering) ด้วย (Jain & Gupta, 2017; Bahnsen 
et al., 2017; Peng et al., 2018) อย่างไรก็ดี แม้ว่าการหลีกเลี่ยงการโจมตีด้วยการฟิชชิ่งจะดูเหมือนง่าย แต่ปัจจุบันรูปแบบ
การฟิชช่ิงได้รับการพัฒนาให้มีความซับซ้อนขึ้นกว่าเมื่อก่อนมาก  จนท าให้ผู้ใช้งานเครือข่ายอินเทอร์เน็ตและคอมพิวเตอร์
หลงเชื่อและตกเป็นเหยื่อ  
 ในบรรดาเทคนิคการฟิชช่ิงที่มีหลากหลายรูปแบบ มีวิธีหนึ่งซึ่งฟิชเชอร์ (Phisher) หรือผู้โจมตี (Attacker) หรือแฮก
เกอร์ นิยมใช้เรียกว่า Spear Phishing (ล้อกันกับค าว่า Spear Fishing ที่หมายถึงการจับปลาด้วยฉมวก) ซึ่งเป็นรูปแบบการฟิ
ชช่ิงแบบมุ่งเป้า ซึ่งใช้แทนการส่งอีเมลแบบสุ่มไปหาผู้ใช้งานคอมพิวเตอร์ทั่วไป (Anstett, 2020) การฟิชช่ิงแบบมุ่งเป้า อาจท า
ได้โดยการส่งอีเมลไปยังกลุ่มเป้าหมายที่คาดว่าจะตกเป็นเหยื่อ โดยที่เนื้อหาในอีเมลเป็นเรื่องที่คาดว่ากลุ่มเป้าหมายจะให้ความ
สนใจ  
 
2. การฝึกฝนบุคลากร: ด้านความมั่นคงปลอดภัยทางไซเบอร์ 
 การฝึกฝนพนักงานหรือบุคลากรในองค์กรให้มีความรู้ความสามารถด้านความมั่นคงปลอดภัยไซเบอร์เพื่อให้ตระหนัก
ถึงความเสี่ยงและรู้เท่าทันภัยคุกคามกลายเป็นเรื่องที่จ าเป็นและมีความส าคัญ การฝึกฝนดังกล่าว สามารถท าได้ในหลาย
รูปแบบ ทั้งนี้ก็เพื่อโอกาสในการปรับปรุงและพัฒนาศักยภาพและความสามารถด้านความมั่นคงปลอดภัยทางไซเบอร์ของ
บุคลากรในองค์กร  
 ส าหรับภาคการเงินการธนาคารซึ่งเป็นภาคธุรกิจที่มีโอกาสสูงที่จะถูกคุกคามหรือโจมตีจากผู้ไม่ประสงค์ดี ธนาคาร
แห่งประเทศไทยซึ่งท าหน้าที่เป็นผู้ก ากับดูแลภาคธุรกิจดังกล่าวในประเทศไทย ได้จัดท ากรอบการประเมินความพร้อมด้าน
ความมั่นคงปลอดภัยทางไซเบอร์ ซึ่งเป็นกรอบที่อยู่ภายใต้หลักเกณฑ์การก ากับดูแลการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ (Information Technology Risk Management) ส าหรับสถาบันการเงิน โดยที่ในกรอบดังกล่าว ได้มีการกล่าวถึง
การฝึกฝนและทดสอบด้านความมั่นคงปลอดภัยทางไซเบอร์ด้วยการจ าลองสถานการณ์การโจมตีด้วยรูปแบบภัยคุกคามและ
เทคนิควิธีการต่าง ๆ เพื่อให้ผู้ใช้งานคุ้นเคยและรู้วิธีการป้องกัน รับมือภัยคุกคาม และรวมไปถึงการทดสอบการตอบสนองต่อ
เหตุการณ์ภัยคุกคามของฝ่ายเทคโนโลยีสารสนเทศขององค์กรเอาไว้ด้วย นอกจากน้ี ยังสามารถใช้วัดระดับความตระหนักรู้เท่า
ทันภัยทางไซเบอร์ของผู้ใช้งานและช่วยลดจ านวนปัญหาด้านความมั่นคงปลอดภัยขององค์กรได้เป็นอย่างดีด้วย (ธปท., 2562; 
Nachin et al., 2019) 
 
3.งานวิจัยท่ีเกี่ยวข้อง 
 จากการศึกษางานวิจัยท่ีเกี่ยวข้องพบว่า มีงานวิจัยหลายงานที่ได้มีการศึกษาในประเด็นคล้ายกัน ดังนี้ 
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 1) Greene et al. (2018) ได้ท าการศึกษาและวิเคราะห์ที่ได้จากการรวมรวมข้อมลูเกี่ยวกับการฟิชช่ิงนานมากกว่า 4 
ปีครึ่ง พบว่า ผู้ที่คลิกอีเมลฟิชช่ิงให้เหตุผลว่า คลิกเปิดอีเมลดังกล่าวเนื่องจากกังวลว่าอาจจะเกิดผลเสียหายตามมาหากไม่เปิด
อ่าน ในการศึกษาดังกล่าวได้สรุปว่า การอบรมให้รู้เท่าทันภัยจากการฟิชช่ิงอย่างเดียวไม่เพียงพอ จ าเป็นหาแนวทางการอบรม
ให้ความรู้ที่เหมาะสมกับแต่ละองค์กร 
 2) Nachin et al. (2019) ได้ท าการศึกษาจากบุคลากรมากกว่า 4,500 คน ใน 20 องค์กร พบว่า การสร้าง
สถานการณ์จ าลอง สามารถเพิ่มระดับความตระหนักรู้เท่าทันภัยทางไซเบอร์ได้และดีกว่าการอบรมโดยวิธีใช้ผู้ฝึกอบรมหรือ
วิทยากร แต่มีข้อเสนอแนะว่า ควรประยุกต์ใช้ทั้ง 2 วิธีการร่วมกันเพื่อผลลัพธ์ที่ดี  
 3) Carella et al. (2017) ได้ท าการศึกษาผลการจากการฝึกอบรมให้ผู้ใช้งานที่มีการคลิกลิงก์ที่ส่งกับอีเมลมาจากผู้
ไม่ประสงค์ดี โดยมีการอบรมให้ผู้ใช้งานมีความรู้เท่าทันภัยทางไซเบอร์ด้วยวิธีการอบรมในห้อง และอบรมผ่านเอกสารเพียง
อย่างเดียว และพบว่า การอบรมด้วยเอกสารให้ผลลัพธ์ที่ดีกว่าการจัดอบรมในห้อง 
 4) Diaz et al. (2019) ท าการศึกษาด้วยการจ าลองการโจมตีด้วยฟิชชิ่ง ในมหาวิทยาลัยแห่งหนึ่งในมลรัฐแมรี่แลนด์ 
สหรัฐอเมริกา พบว่า กลุ่มตัวอย่างที่เข้าร่วมโครงการศึกษาซึ่งมีพื้นฐานความรู้ที่แตกต่างกัน มีการตอบสนองต่อการโจมตีด้วยฟิ
ชช่ิงอีเมลในรูปแบบที่แตกต่างกัน โดยเฉพาะอย่างยิ่งกลุ่มตัวอย่างที่เรียนด้านศิลปศาสตร์ และสังคมศาสตร์ จะตอบสนอง
แตกต่างจากกลุ่มตัวอย่างท่ีเรียนด้านคณิตศาสตร์และวิทยาศาสตร์  
 5) Filippidis et al. (2018) ได้ท าการวัดเกี่ยวกับสิ่งที่มีผลกับความตระหนักรู้เท่าทันภัยทางไซเบอร์  ซึ่งได้มี
การศึกษาถึงปัจจัยด้าน เพศ ระดับการศึกษา และโปรแกรมที่ศึกษา โดยท าการศึกษาในประเทศกรีซแห่งหนึ่ง พบว่า เพศไม่มี
ผลต่อความตระหนักรู้เท่าทันภัยทางไซเบอร์ ในขณะที่ระดับการศึกษาและโปรแกรมที่ศึกษามีผล โดยเฉพาะอย่างยิ่งระดับ
การศึกษาปริญญาโทมีผลมากกว่าปริญญาตรี 
 6) Abdullah & Mohd (2019) ได้ท าการศึกษาโดยใช้การจ าลองโจมตีด้วยฟิชช่ิงในหน่วยงานหนึ่งกับกลุ่มตัวอย่าง
จ านวน 39 คน ในไตรมาสที่ 2 พ.ศ. 2561 พบว่ากลุ่มตัวอย่างสามารถระบุจุดต่าง ๆ ท่ีผิดปกติในฟิชช่ิงอีเมลได้อย่างง่ายดาย 
อย่างไรก็ดี ผู้วิจัยและคณะได้ท าการศึกษาครั้งที่ 2 ในไตรมาสที่ 4 พ.ศ. 2561 กลับพบว่า มี 31% หรือ 12 คน ที่คลิกลิงก์ท่ีส่ง
มากับอีเมล ซึ่งแสดงว่า การปรับเปลี่ยนแนวทางบางอย่างมีผลต่อความส าเร็จในการโจมตี แม้ผู้ใช้งานจะรู้เท่าทันภัยทางไซ
เบอร์อยู่บ้างก็ตาม 
 7) Ikhsan & Ramli (2019) ได้ท าการศึกษาด้วยแบบสอบถามเกี่ยวกับพฤติกรรมเพื่อวัดระดับความตระหนักรู้เท่า
ทันภัยทางไซเบอร์ของเจ้าพนักงานในหน่วยงานรัฐในประเทศอินโดนีเซียจ านวนมากกว่า 7,300 คนท่ัวประเทศ จากการศึกษา
พบว่า เจ้าพนักงานในหน่วยงานรัฐในหน่วยงานดังกล่าวซึ่งตอบแบบสอบถาม 736 คนมีความตระหนักรู้เท่าทันภัยทางไซเบอร์
ในระดับ 79.32 % เมื่อ 60 % - 79 % คือ ปานกลาง และ 80 % - 100 % คือ ดี 
 8) Mustafa et al. (2019) ได้น าเสนอแบบจ าลองที่เรียกว่า แบบจ าลอง ความรู้-ทัศนคติ-พฤติกรรม เพื่อเพิ่มระดับ
ความตระหนักรู้เท่าทันภัยทางไซเบอร์จากการโจมตีด้วยฟิชช่ิงในท้ัง 3 ด้าน โดยในครั้งแรกคณะผู้วิจัยดังกล่าวได้ท าการศึกษา
เบื้องต้นกับกลุ่มตัวอย่างจ านวน 67 คน เพื่อวัดระดับความตระหนักรู้เท่าทันภัยทางไซบอร์และวิเคราะห์แล้วท าการน าเสนอ
แบบจ าลอง KAB แบบเพิ่มสมรถนะ (KAB ย่อมาจาก Knowledge-Attitude-Behavior) หลังจากที่น าแบบจ าลองไปใช้ใน
การศึกษาในครั้งท่ีสอง พบว่า ระดับความตระหนักรู้เท่าทันภัยทางไซเบอร์เพิ่มขึ้นทั้ง 3 ด้าน 
 9) Moore & Clayton (2007) ได้ท าการประเมินมูลค่าความเสียหายจากการตกเป็นเหยื่อของการฟิชช่ิงใน
สหรัฐอเมริกาเมื่อปี พ.ศ. 2550 โดยรวบรวมข้อมูลเป็นเวลาประมาณ 2 เดือนจากเว็บไซต์ฟิชช่ิงธนาคาร (หรือเว็บไซต์ธนาคาร
ปลอม) 1,438 แห่ง แล้วท าการค านวณพบว่า มีมูลค่าความเสียหายไม่น้อยกว่า 320 ล้านดอลลาร์ (ประมาณ 9.99 พันล้าน
บาท) ซึ่งถือว่าสร้างความเสียหายให้สังคมค่อนข้างมากเพราะกระทบโดยตรงต่อเหยื่อจ านวนมาก   
 10) Davis (2020) ได้รายงานสถิติจากส านักงานสอบสวนกลางของสหรัฐอเมริกา หรือเอฟบีไอ (Federal Bureau 
of Investigation: FBI) อาชญากรรมทางไซเบอร์ ได้สร้างความเสียหายให้กับเหยื่อท้ังในระดับบุคคลและองค์กรธุรกิจ รวมกัน
ประมาณ 3.5 พันล้านดอลลาร์ (ประมาณ 1.09 แสนล้านบาท) ซึ่งเป็นมูลค่าความเสียหายทางธุรกิจที่สูงมาก 
 
การจ าลองการโจมตีด้วยอีเมลฟิชชิ่งและผลการศึกษา 

ผู้วิจัยได้ด าเนินการจ าลองการโจมตีดว้ยอีเมลฟิชช่ิงในบริษัทแห่งหนึ่งในกรุงเทพมหานคร ในช่วงต้นไตรมาสที่ 4 พ.ศ. 
2562 โดยได้มีการจ าลองการโจมตีด้วยอีเมลฟิชช่ิงในบริษัทแห่งหนึ่งในกรุงเทพมหานคร ซึ่งเป็นบริษัทในเครือของสถาบัน
การเงินแห่งหนึ่งและเป็นผู้ให้บริการหลักในการดูแลระบบสารสนเทศให้กับสถาบันการเงินดังกล่าวซึ่งอยู่ภายใต้การก ากับดูแล
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ของธนาคารแห่งประเทศไทย บริษัทนี้มีพนักงานรวมกันมากกว่า 500 คน ในการทดสอบดังกล่าว ผู้ที่ด าเนินการทดสอบไม่ใช่
บุคลากรขององค์กร แต่เป็นการว่าจ้างบริษัทผู้เช่ียวชาญจากภายนอกให้เป็นผู้ด าเนินการทดสอบ ซึ่งผู้ทดสอบได้ด าเนินการ
ทดสอบในรูปแบบที่เรียกว่าไซเบอร์ดริลล์โดยใช้เทคนิคการจ าลองการโจมตีด้วยอีเมลฟิชช่ิง ซึ่งแบ่งการจ าลองการโจมตี
ออกเป็น 2 ครั้ง โดยมีกระบวนการถ่ายทอดความรู้ระหว่างการจ าลองการโจมตีทั้ง 2 ครั้งด้วย (ดังภาพที่ 1) ดังนี ้

1) จ าลองการโจมตีครั้งที่ 1 ด าเนินการขึ้นเมื่อเดือนตุลาคม พ.ศ. 2562 เป็นการโจมตีด้วยฟิชช่ิงโดยส่งอีเมลที่มี
เนื้อหาช้ีชวนให้ผู้ใช้งานเพิ่มพื้นที่จัดพื้นท่ีเก็บข้อมูลกล่องจดหมาย Gmail (ดังภาพที่ 2) ไปยังพนักงานของบริษัท จ านวน 546 
คน ซึ่งมีทั้งพนักงานหญิงและชาย ที่มีอายุระหว่าง 23-60 ปี อย่างไรก็ดีที่ มีเพียง 482 เท่านั้น จากนั้นจึงน าผลการศึกษาที่ได้ 
(ดังภาพที่ 3) ไปวิเคราะห์หาบุคลากรที่เข้าข่ายเหยื่อฟิชช่ิง 

2) ด าเนินการถ่ายทอดความรู้เรื่องความตระหนักรู้เท่าทันภัยทางไซเบอร์ให้แก่บุคลากร ซึ่งประกอบด้วย 
- การให้ความรู้ผ่านบทเรียนออนไลน์ (E-leaning) เรื่องความมั่นคงปลอดภัยทางไซเบอร์ ซึ่งไม่ได้มีเนื้อหาเฉพาะเรื่องฟิชช่ิง
เท่านั้นแต่ยังรวมถึงภัยคุมคามรูปแบบอ่ืน ๆ ด้วย พร้อมท้ังมีแบบทดสอบ (เกณฑ์สอบผ่านคือ 80%) (ดังภาพที่ 4) 
- การส่งอีเมลเฉลยซึ่งเป็นการแจ้งด้วยอีเมลว่ามีการจ าลองการโจมตีด้วยเทคนิคฟิชช่ิง โดยมีการเฉลยให้ทราบถึงสิ่งผิดปกติ
หรือข้อควรสังเกตต่าง ๆ ท่ีมักพบในอีเมลฟิชช่ิง 
- การจัดกิจกรรมเกี่ยวกับความมั่นคงปลอดภัยทางไซเบอร์ ซึ่งมีกิจกรรมหลายอย่าง เช่น การสัมมนาให้ความรู้ในหัวข้อต่าง ๆ 
จากผู้เช่ียวชาญ และการจัด Workshop เพื่อให้ผู้เข้าร่วมกิจกรรมได้ฝึกทักษะและซักถามข้อสงสัยกับผู้ เช่ียวชาญได้อย่าง
ใกล้ชิด (ดังภาพที่ 5) 
3) จ าลองการโจมตีครั้งที่ 2 ด าเนินการเมื่อเดือนกุมภาพันธ์ พ.ศ. 2563 เป็นการจ าลองการโจมตีด้วยฟิชช่ิงโดยส่งอีเมลที่มี
เนื้อหาแตกต่างจากครั้งที่ 1 โดยครั้งที่ 2 เกี่ยวข้องกับการส่งเสริมการขายสินค้าออนไลน์ของ Shopee (ดังภาพที่ 6) ซึ่งเป็น
หนึ่งในแพล็ตฟอร์มซื้อขายสินค้าออนไลน์ยอดนิยมในประเทศไทยไปยังพนักงานของบริษัทกลุ่มเดียวกันกับครั้งที่ 1 เมื่อได้ผล
การศึกษาจากครั้งท่ี 2 (ดังภาพที่ 7) แล้วจึงท าการวิเคราะห์เปรียบเทียบกับผลที่ได้จากการศึกษาครั้งแรก 
ในการจ าลองการโจมตีด้วยฟิชช่ิงทั้ง 2 ครั้ง คณะผู้วิจัยเลือกใช้เนื้อหาในอีเมลที่ช้ีชวนให้ผู้ใช้งานเพิ่มพื้นที่จัดพื้นที่เก็บข้อ มูล
กล่องจดหมาย Gmail และการส่งเสริมการขายสินค้าออนไลน์ของ Shopee เพราะเป็นประเด็นที่ถือว่าน่าสนใจส าหรับ
ผู้ใช้งานทั่วไป อย่างไรก็ดี เหตุที่คณะผู้วิจัยจ าเป็นต้องใช้รูปแบบเนื้อหาในอีเมลที่แตกต่างกันในการจ าลองการโจมตีครั้งแรก
และครังท่ี 2 ก็เพื่อหลีกเลี่ยงไม่ให้พนักงานทราบว่าเป็นการจ าลองการโจมตีซ้ าในครั้งที่ 2 ซึ่งอาจเป็นปัจจัยหนึ่งท่ีส่งผลกระทบ
ต่อผลการศึกษา 

 

 
 

ภาพที ่1 ภาพรวมการจ าลองการโจมตดี้วยอีเมลฟิชช่ิงในการศึกษานี้ 
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ภาพที ่2 หน้าจออีเมลฟิชช่ิงที่ใช้ในการศึกษาครั้งที่ 1 

 

 
ภาพที ่3 ผลการศึกษาครั้งท่ี 1 

 

 

(ก) 
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(ข) 
ภาพที ่4 บทเรียนออนไลน์เกี่ยวกบัภัยคุกคามทางไซบอร์ (ก) ค าช้ีแจง (ข) ตัวอย่างค าถามในแบบทดสอบ 

 

 

(ก) 

 

(ข) 

ภาพที่ 5 ภาพกิจกรรม (ก) การบรรยายบนเวทีในงานวันรู้เท่าทันภยัทางไซเบอร์  
(ข) สัมมนาความปลอดภยัทางไซเบอร์ให้กับผู้บรหิาร 
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ภาพที ่6 หน้าจออีเมลฟิชช่ิงที่ใช้ในการศึกษาครั้งที่ 2 

 

 
ภาพที ่7 ผลการศึกษาครั้งท่ี 2 

 
 
การวิเคราะห์และอภิปรายผล 

  จากวิเคราะห์ผลการศึกษาในครั้งที่ 1 ด้วยสถิติพื้นฐาน ซึ่งผลดังกล่าวได้มาจากการจ าลองการโจมตีทางไซเบอร์ด้วย
อีเมลฟิชช่ิงที่มีเนื้อหาเกี่ยวกับกล่องจดหมาย Gmail พบว่า บุคลากร 359 คน หรือ 74.48 % ไม่มีการตอบสนองต่ออีเมล
ดังกล่าว ในขณะที่มี 108  คน หรือ 22.41 % ที่เปิดอีเมลและคลิกลิงก์ที่อยู่ในอีเมล และมี 15 คน หรือ 3.11 %  ที่เปิดอีเมล
เพียงอย่างเดียว จึงอนุมานได้ว่า บุคลากรในองค์กรรู้เท่าทันภัยทางไซเบอร์ในเกณฑ์ปานกลาง (60 %-79 % = ปานกลาง) 
(Ikhsan & Ramli, 2019) 
 อย่างไรก็ดีหลังจากที่มีการได้มีการถ่ายทอดความรู้ให้กับบุคลากรด้วยวิธีการต่าง ๆ เช่น การให้ความรู้ผ่านออนไลน์ซึ่ง
เป็นกระบวนการเรียนรู้ที่บุคลกรสามารถเรียนรู้ได้ด้วยตนเองผ่านหลักสูตรและแบบทดสอบที่ทางบริษั ทได้จัดเตรียม โดย
สามารถเลือกเวลาเรียนและท าแบบทดสอบได้ทั้งในและนอกเวลางาน ตลอดจนกิจกรรมต่าง ๆ เช่น สัมมนาและการอบรม 
แล้วท าการจ าลองการโจมตีอีกครั้งโดยมีการปรับเปลี่ยนเนื้อหาในอีเมลฟิชช่ิงเป็นเรื่องการส่งเสริมการขายสินค้าออนไลน์พบวา่ 
บุคลากร 428 คน หรือประมาณ 88.80 % ไม่มีการตอบสนองต่ออีเมลดังกล่าว ในขณะที่มี 38 คน หรือ 7.88 % ที่เปิดอีเมล
และคลิกลิงก์ท่ีอยู่ในอีเมล และมี 16 คน หรือ 3.32 %  ที่เปิดอีเมลเพียงอย่างเดียว จึงอนุมานได้ว่า บุคลากรในองค์กรรู้เท่าทนั
ภัยทางไซเบอร์ในเกณฑ์ดี (80 %-100 % = ดี) (Ikhsan & Ramli, 2019) 
 เมื่อวิเคราะห์เปรียบเทียบผลการศึกษาจากท้ังสองครั้งจากภาพที่ 2 และรูปที่ 5 แล้วแสดงในตารางที่ 1 จะเห็นได้ชัดเจน
ว่า ภายหลังการจ าลองการโจมตีด้วยฟิชช่ิงในครั้งที่ 1 แล้วท าการถ่ายทอดองค์ความรู้ให้บุคลากรในรูปแบบต่าง ๆ แล้วท าการ
จ าลองการโจมตีด้วยฟิชช่ิงในครั้งท่ี 2 พบว่า บุคลากรในองค์กรที่ไม่เปิดอีเมลฟิชช่ิงมีจ านวนเพิ่มขึ้นจาก 359 คน หรือประมาณ 
74.48 % เป็น 428 คน หรือ 88.80 % ซึ่งคิดเป็น 19.22 % (ดูตารางที่ 1) ในขณะที่มีจ านวนบุคลากรที่เปิดอ่านอีเมลและคลกิ
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ลิงก์ลดลงจาก 108 คน เป็น 38 คน หรือจาก 22.41 % เป็น 7.88 % โดยประมาณ ซึ่งคิดเป็น 64.81 % (ดูตารางที่ 1) 
ถึงแม้ว่าจะมีจ านวนบุคลากรที่เปิดอ่านอีเมลเพียงอย่างเดียวแต่ไม่ได้คลิกลิงก์เพิ่มขึ้น แต่ก็เพิ่มขึ้นเพียงคนเดียวเท่านั้น จึง
สามารถกล่าวได้ว่า วิธีด าเนินการที่ใช้ในการศึกษานี้ สามารถเพิ่มระดับความตระหนักรู้เท่าทันภัยทางไซเบอร์ของบุคลากรได้
เป็นอย่างดี โดยเฉพาะอย่างยิ่งกรณีการโจมตีด้วยอีเมลฟิชช่ิง 
 นอกจากนี้ เมื่อเปรียบเทียบกับข้อมูลที่มาจากการศึกษาก่อนหน้านี้ที่ระบุว่ามีการเปิดอีเมลฟิชช่ิงถึง 30% (Cranor, 
2018) จะเห็นได้ว่า ผลการศึกษาท่ีได้จากการศึกษานี้ท้ังในครั้งท่ี 1 (รวม 25.52 %) และครั้งท่ี 2 (11.20 %) มีจ านวนน้อยกว่า
ผลการศึกษาดังกล่าว ยิ่งไปกว่าน้ัน เมื่อเปรียบเทียบกับผลการศึกษาเดียวกันท่ีระบุว่ามีการเปิดอีเมลฟิชช่ิงและคลิกลิงก์ 12 % 
จะเห็นได้ว่า ผลที่ได้จากการศึกษาน้ีในครั้งท่ี 1 (22.41 %) มีจ านวนสูงกว่า อย่างไรก็ดีหลังจากท่ีมีการถ่ายทอดความรู้เกี่ยวกับ
ภัยทางไซเบอร์พบว่า ผลที่ได้จากการศึกษานี้ในครั้งที่ 2 (7.88 %) ลดลงอย่างเห็นได้ชัดและมีจ านวนน้อยกว่าผลการศึกษา
ดังกล่าว น่ันแสดงว่า ผลการศึกษานี้เป็นไปตามสมมุติฐานที่ระบุไว้ในบทน า 
 
ตารางที่ 1 ผลการวิเคราะห์เปรียบเทียบผลการศึกษาครั้งท่ี 1 กับ 2 คิดเป็นร้อยละ 

การตอบสนอง คร้ังท่ี จ านวนคน  
ความ

เปลี่ยนแปลง  
หมายเหตุ 

ไม่เปดิอีเมล 
1 74.48 % 

19.22 % เพิ่มขึ้น 
2 88.80 % 

เปิดอ่านอย่างเดยีว  
1 3.11 % 

6.67 % เพิ่มขึ้น 
2 3.32 % 

เปิดอ่านและคลิกลิงก ์
1 22.41 % 

64.81 % ลดลง 
2 7.88 % 

 
 อย่างไรก็ตาม ถึงแม้ตัวเลขดังกล่าวนี้จะน้อยกว่าตัวเลขที่ได้มีการศึกษาก่อนหน้านี้ แต่ก็ยังถือว่ามีช่องโหว่ให้ถูกโจมตีได้ 
ดังนั้นจึงจ าเป็นที่จะต้องมีการด าเนินการผ่านกิจกรรมต่าง ๆ เพื่อรักษาและเพิ่มระดับความตระหนักรู้เท่าทันภัยทางไซเบอร์
ของบุคลากรในองค์กร นอกจากน้ี เมื่อพิจารณาถึงเนื้อหาในอีเมลฟิชช่ิง ซึ่งเกี่ยวกับพ้ืนท่ีเก็บข้อมูลกล่องจดหมาย Gmail และ
การส่งเสริมการขายสินค้าออนไลน์ของ Shopee อาจเป็นไปได้ว่า เนื้อหาไม่จูงใจบุคลากรบางส่วนเท่าท่ีควร หากมีการเปลี่ยน
เนื้อหาในอีเมลฟิชช่ิง เช่น การส่งเสริมการขายโทรศัพท์รุ่นใหม่ หรือร้านกาแฟช่ือดัง อาจท าให้ได้ผลการทดสอบที่แตกต่างไป
จากผลการทดสอบในครั้งนี้ก็เป็นได้ จึงควรมีการพิจารณาการศึกษาเพิ่มเติมประเด็นนี้ในอนาคต 

 
สรุปผลการวิจัย  

จากผลการศึกษาด้วยการจ าลองการโจมตีโดยใช้อีเมลฟิชช่ิงในบริษัทแห่งหนึ่งเกี่ยวกับประเด็นด้านความมั่นคง
ปลอดภัยทางไซเบอร์ในครั้งน้ี สามารถสรุปจากผลการศึกษาในครั้งท่ี 1 ได้ว่า บุคลากรในองค์กรมีระดับความตระหนักรู้เท่าทนั
ภัยทางไซเบอร์ที่ยังไม่จัดได้ว่าอยู่ในเกณฑ์ดี (74.48 %) เพราะยังมีพนักงานหรือบุคลากรขององค์กรจ านวนหนึ่งที่ยังขาดความ
ตระหนักถึงความเสี่ยงจากภัยคุกคามด้านความมั่นคงปลอดภัยทางไซเบอร์ อย่างไรก็ดีเมื่อมีการด าเนินการถ่ายทอดความรู้
เรื่องความตระหนักรู้เท่าทันภัยทางไซเบอร์ให้แก่บุคลากร แล้วท าการศึกษาซ้ าในครั้งที่ 2 พบว่า บุคลากรในองค์กรมีระดับ
ความตระหนักรู้เท่าทันภัยทางไซเบอร์ที่ดีขึ้นอย่างชัดเจน คืออยู่ในเกณฑ์ดี (88.80 %) แสดงว่าการถ่ายทอดความรู้เรื่องความ
ตระหนักรู้เท่าทันภัยทางไซเบอร์ให้แก่บุคลากรที่ด าเนินการไปให้ผลลัพธ์ที่ดี และสามารถน ารูปแบบการด าเนินการที่ได้
บรรยายไว้ในบทความนี้ไปประยุกต์ใช้ในการยกระดับความตระหนักรู้เท่าทันภัยทางไซเบอร์ในองค์กรอื่น ๆ ได้ เพื่อเพิ่มความ
มั่นคงปลอดภัยทางไซเบอร์และของบุคลากรในองค์กร 
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 อย่างไรก็ตามการยกระดับความตระหนักรู้เท่าทันภัยทางไซเบอร์ด้วยการจ าลองการโจมตีด้วยอีเมลฟิชช่ิงเพียงอย่าง
เดียวอาจไม่เพียงพอ ผู้บริหารจ าเป็นที่จะต้องด าเนินการอย่างต่อเนื่องและครอบคลุมภัยทางไซเบอร์รูปแบบอื่น ๆ ด้วย เช่น 
การโจมตีด้วยไวรัสเรียกค่าไถ่ (Ransomware) ตลอดจนการโจมดีด้วยมัลแวร์ (Malware) ทุกรูปแบบ 
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